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Internet stvari (Internet of things, IoT) je koncept koji nalazi sve masovniju primjenu u različitim oblastima života i rada. U radu su predstavljene mogućnosti i analizirani izazovi koje sa sobom nosi era Interneta stvari. Tehnološko napredovanje i razvoj senzora, aktuatora, skladišta podataka i mrežnih sposobnosti pruža nam uvid u neke od mogućih scenarija budućeg razvoja IoT i bežičnih tehnologija. Analizirani su i izazovi koji se pojavljuju u IoT, te mogući uticaj tih izazova na širenje ovih mreža i na prihvaćenost od strane korisnika.
Ključne riječi: Internet stvari (IoT), bežične senzoske mreže, bezbjednost informacija

1. UVOD
Analizirajući pojam sistema, uprkos šarolikosti stavova, može se reći da je sistem sređena cjelina koju čine njegovi elementi povezani na određeni način, a njihovim međusobnim djelovanjem postižu se određeni ciljevi funkcionisanja sistema. Dakle, sistem je sastavljen iz jednostavnih dijelova, komponenata (objekata) određenih svojstava (atributa), između kojih postoje relacije ili interakcije, ili i jedno i drugo 1. Za donošenje ključnih i strateških odluka u poslovnim i tehnološkim sistemima, najvažniji element predstavlja informacija. U današnjim tehnološkim sistemima i poslovnom okruženju, kvalitet informacije utiče i na sigurnost ljudi i okruženja u kojem ljudi žive i rade. Brza i efikasna obrada informacija znatno utiču na kvalitet sistema, ali isto tako mogu postaviti granice između njegovog uspješnog i neuspješnog funkcionisanja. Svjedoci smo,  da današnji sistemi za prikupljanje i obradu informacija čine skup heterogenih, međusobno povezanih elemenata (komponenata) koje prikupljaju, obrađuju, memorišu i distribuiraju podatke i informacije,  te obezbjeđuju korektivne procese (mehanizam povratne veze), koje dovode do poboljšanja i ispunjavanja uslova 2. Posljedica toga je da takvi sistemi integrišu hardver, softver, baze podataka, telekomunikacione jedinice, korisnike i procedure od prikupljanja do obrade podataka, te njihovo prevođenje u informacije pogodne za dalju obradu.
Mašine i predmeti su opremljeni raznim senzorima čime je omogućena integracija fizičkog i virtuelnog svijeta. Softver, računarski i tehnološki sistemi su obogaćeni saznanjima o dešavanju u  realnom svijetu i na taj način mogu da donose odluke i reaguju putem raznih aktuatora. Nastala je M2M paradigma i međusobna komunikacija: mašina sa mašinom (Machine to Machine, M2M), mašina sa infrastukturom (M2I, Machine to Infrastructure), mašina sa okruženjem (M2N, Machine to Nature), Internet inteligentnih stvari – bez obzira kako da to nazivamo, sve se to dešava oko nas i njegov potencijal je ogroman. 
Analizirajući M2M tehnologiju dolazi se do zaključka da je ona dio skupa IoT. M2M čine uređaji koji koriste mrežne resurse da bi komunicirali sa udaljenim aplikacijama ili drugim uređajima, bez direktnog prisustva čovjeka. Time je ostvaren osnovni cilj ove tehnologije nadgledanje i upravljanje – ili drugog uređaja ili okruženja.  IoT je koncept koji predstavlja cjelokupan način interakcije čovjeka sa okruženjem, tj. međusobnu povezanost pametnih uređaja, sa potpunim spajanjem fizičkog i digitalnog svijeta. Istorijski gledano svaka nova tehnologija donosi  nove izazove i problematiku, a neki od tih izazova sa tehnološkog i društvenog aspekta će biti predstavljeni u ovom radu. IoT tehnologija je u svakodnevni život čovjeka ušla neprimjetno, ali veoma ubrzano. Kao posljedica primjene IoT i bežičnih senzorskih tehnologija je sigurno  da će se promjeniti navike i način na koji živimo.
 Ušli smo u novu eru računarskih tehnologija, nastao je Internet stvari (IoT, Internet of Things). Izraz ''Internet of Things'' potiče od MIT Auto-ID center iz 1999.godine 3. Konkretnije uvođenje pojma IoT je bilo 2005. godine u izvještaju oranizacije ITU ( ITU-International Telecommunication Union) 4. U Oxfordskom engleskom riječniku je izraz „Internet of things“ prihvaćen kao nova riječ u avgustu 2013. IERC  (IoT Europan Research Cluster-IERC) IoT Evropski klaster istraživačkih projekata navodi da je Internet stvari integralni dio  budućeg Interneta, te IoT opisuje kao globalnu mrežu međusobno povezanih pametnih uređaja/objekata, koji pružaju mogućnost međusobne komunikacije i komunikacije sa okolinom, razmjenjujući podatke, koji se prikupljaju iz okruženja, dok iniciranje procesa kao reakcije uzrokovane  stanjem iz okruženja može biti realizovano sa ili bez direktne veze sa čovjekom 5. IERC daje i svoju viziju pojma „stvari“ (Things) i definiše ih kao aktivne subjekte u poslovnim, informacionim i društvenim procesima, pri čemu između „stvari“, te između „stvar“ i okoline postoji međusobno djelovanje i komunikacija. 
Internet stvari koji je već prerastao u Internet svega (IoE – Internet of Everything) je nezaustavljiv proces koji će u budućnosti povezati sve mašine i uređaje sa internetom, ali i međusobno mašine sa mašinom. Gartner navodi da će do 2020. biti do 30 milijardi uređaja povezanih na Internet  6. Kompanija Cisco (slika 1) i Ericsson u isto vrijeme procjenjuju da će do 2020. taj broj dostići i do 50 milijardi povezanih objekata na Internet 7, 8. Naglo se proširuje  broj uređaja s jedinstvenom IP adresom, čime će biti povećana upotreba IPv6 protokola (može da ponudi 2128 adresa).  

Slika 1. Procjena  broja povezanih objekata na Internetu 7
U radu će biti analizirane i predstavljene tehnologije koje pružaju usluge, a kroz kratak prikaz Interneta stvari i bežičnih senzorskih tehnologija utvrdiće se mogućnosti i izazovi korištenja ovakvog pristupa.

2. INTERNET STVARI i WSN

Koncept IoT - Integralni dio budućeg Interneta predstavlja koncept IoT. Internet budućnosti se sastoji od postojećeg ali i evoluiranog Interneta i razvoja mreža. Konceptualno IoT se može definisati kao dinamička globalna mrežna infrastruktura sa mogućnostima samokonfigurisanja, zasnovana na standardnim i interoperativnim komunikacionim protokolima. Svoju definiciju pametne okoline predstavio je i Forrester koja glasi: to je upotreba informacionih i komunikacionih tehnologija kako bi se postigla veća svijest, interakcija i efikasnost komponenata kritične infrastrukture, usluga gradske uprave, obrazovanja, zdravstva, javne bezbjednosti, transporta i uslužnih programa  9. Internet stvari je predstavljen kao koncept i paradigma, koja razmatra rasprostranjene stvari/objekte koji bežičnim i žičanim vezama uz primjenu jedinstvenih adresnih šema imaju sposobnost komunikacije i saradnje jedni sa drugima ili sa drugim stvarima/objektima u cilju stvaranja novih aplikacija i usluga 10. Termin Internet povezanih računara u budućnosti postaje Internet povezanih stvari. Ranije vizije Internet stvari navode da će ovaj koncept omogućiti ljudima i stvarima da budu povezani.  IoT povezanost uključuje ‘’any’’ odrednicu, te se osnovne karakteristike sistema  zasnovanih na Internetu stvari mogu predstaviti kao (slika 2): a) izračunavanje - bilo kada (anytime), b) konvergencija -  sa bilo čime (anything), c) povezanost - bilo gdje (anyplace)  i d) sadržaj -  bilo s kim (anyone), a pri tome koristeći e) komunikacija - bilo koju putanju/mrežu (anypath/network) i f) kolekcija - bilo koji servis (anyservice) 11, 12. 
Generalno osobine sitema baziranih na Internetu stvari mogu se prikazati u tri grupe :
· da sve komunicira – pomoću bežične komunikacije kod pametnih stvari se obavlja podjela informacija  između njih i između međusobno povezanih objekata unutar ad-hoc mreže;
· da se sve identifikuje – pomoću digitalnog imena se identifukuju pametne stvari;
· da sve interreaguje – pomoću očitavanja i aktiviranja postojećih mogućnosti pametne stvari mogu iterreagovati sa lokalnim okruženjem.
U prošlosti svaki tehnološki fenomen nosio je sa sobom odgovarajće pozitivne ili negatine posljedice. Time problemi i zahtjevi koje sa sobom nosi Internet stvari zavise prvenstveno od načina na koji se društvo odnosi prema tehnologiji, koje odluke  i kakva  rješenja donosi 13. Zbog toga su ogromni izazovi u kontekstu stvaranja „pametnog svijeta“ koji povezuje virtuelni i digitalni fenomen  sa realnim svijetom.


Slika 2. Internet stvari - osnovne karakteristike
IoT i koncept pametnih stvari - Kada se razmišlja o pojmu pametnih stvari, na samom početku se postavlja pitanje šta je to u savremenoj terminologiji nazvano smart i šta neki predmet čini pametnim. Svjedoci smo da je to dio svakodnevne komunikacije, posebno mlade populacije. Većina proizvodnih stvari koje nazivamo pametnim sadrže ugrađene procesore (najčešće mikrokontrolere) sa korisničkim interfejsom koji omogućava programabilnost, a time ostvarivanje komandne i upravljačke funkcionalnosti. Osnovu koncepta pametnog svijeta čini automatizacija i elektrifikacija savremenog svijeta, te sveprisutno računarstvo (ubiquitous computing) i sveprisutni ugradbeni (embedded) sistemi. Svrha korištenja pametnih uređaja je da se kroz adekvatnu integraciju u okviru ugradbenih sistema, obezbjedi i ostvari udaljena komunikacija sa korisnikom. Svaki korisnik kao vlasnik pametnog uređaja želi da sa nekog udaljenog mjesta upravlja sa svojim uređajem (primjer pametna kuća). 
Sa aspekta IoT vremena od pametnih stvari/objekata se očekuje da će postati aktivni subjekti u poslovanju, društvenim i informacionim procesima gdje se ostvaruje njihova međusobna komunikacija i da kroz razmjenu podataka sa okolinom „osjete“ i reaguju samostalno kao u stvarnom svijetu i da aktiviranjem procesa koji pokreću akcije, omoguće usluge sa ili bez direktnog prisustva čovjeka 14. 
Izazovi koji se nameću u kontekstu razvoja IoT sagrađenog od pametnih objekata traže odgovor na pitanje koja se odnose na arhitekturu sistema, poslovne modele, integrisano upravljanje, razvoj i dizajn, te ljudsko angažovanje. Odgovarajućom klasifikacijom pametnih objekata može se riješiti problematika poput odgovarajućeg balansa za distribuciju funkcionalnosti između pametnih stvari i prateće infrastrukture, modelovanje i prezentacija „inteligencije“ pametnih objekata, programiranje modela 15. Klasifikacija se vrši na bazi njihove svjesnosti (awareness): aktivnosti, politike privatnosti i procesa svjesni objekti/stvari. Prema ovom tumačenju IoT sastavljen od pametnih stvari u stanju je da osjeti, prepoznaje  i reaguje na spoljnje događaje. Pametne stvari mogu da otkriju i interpretiraju akcije korisnika, osjete i reaguju na svoju okolinu, analiziraju svoja zapažanja i komuniciraju sa drugim objektima i Internetom. Internet ovog oblika će biti u bliskoj vezi sa Internetom informacija i usluga 16.

3. BEŽIČNE SENZORSKE MREŽE (WSN)
Osnovna namjena bežičnih senzorskih tehnologija je mogućnost prikupljanja podataka o fizičkim parametima okruženja, što je omogućilo primjenu ove tehnologije  u mnogobrojnim oblastima. Napredak bežičnh senzorskih mreža (Wireless sensor networks – WSN) predstavlja interdisciplinarni problem. Potrebno je ostvariti povezanost, kako u razvoju komunikacionih, hardverskih i softverskih rješenja koja se odnose za komunikacione mreže, tako i razvoj u ostvarivanju senzorskih funkcija, kontrole rada senzorskih platformi i razvoju aplikacija i aplikacionog softvera za krajnje korisnike mreže.
Tehnološki napredak u integrisanim kolima malih snaga i bežičnoj komunikaciji  povećao je dostupnost efikasnih, ekonomičnih, veoma malih uređaja za primjenu u aplikacijama na daljinu. Ove karakteristike su poboljšale održivost korištenja senzorskih mreža koje su sastavljene od velikog broja inteligentnih senzora. Ovi inteligentni senzori omogućuju prikupljanje, obradu i analizu bitnih podataka i informacija koje se prikupljaju u različitim okruženjima.  Postoje pokretni ili nepokretni, žičani ili bežični senzori.  Osnovni nedostatak kod bežičnih senzora je kratak vijek trajanja baterije.
Princip rada – Osnovni cilj WSN je prikupljanje i dostavljanje podataka i infromacija o okruženju, u skladu sa zahtjevima i potrebama korisnika mreže. Kod standardnih bežičnih telekomunikacionih mreža je osnovna namjena  prenos informacija i podataka pomoću Peer to Peer (isti sa istim/ svaki sa svakim) komunikacije između čvorova mreže. U WSN prukupljanje podataka iz okruženja o fizičkim pojavama (vlažnost, pritisak, temperature i sl.) i/ili događajima (detekcija predmeta, pokreta) obavlja se korišćenjem aktivnih ili pasivih senzora. Multifunkcionalne platforme u WSN služe za prikupljanje i prenos podataka.  Senzorski čvorovi zahtjevaju i mogućnost komunikacije, kao  i skladištenja i obrade prikupljenih podataka.  
Elementi multifunkcionalne platforme senzorskog čvora sastoje se od četiri osnovne komponente:
· Senzorski dio – uz pomoć jednog ili više senzora obavlja senzorske funkcije;
· Procesorski dio – upravlja kontrolom rada senzora, korišćenjem i skladištenjem dobijenih podataka; upravlja radom svih elemenata  senzorskih čvorova; ovaj dio senzorskog čvora karakteriše ograničena procesorska snaga i količina memorije;
· Komunikacioni dio – ostvarivanje komunikacije sezorskih čvorova sa drugim elementima mreže;
· Podsistem za napajanje energijim – podsistem za napajanje najćešće je baterijskog tipa, ograničenog kapaciteta.
 Pojednostavljeni prikaz komunikacione strukture WSN je prikazan na slici 3 17. Bitna komponenta WSN je senzorsko polje, kojeg čine veliki broja senzorskih čvorova, raspoređenih na malim rastojanjima (do 10 m) u blizini ili unutar oblasti koja se posmatra. Informacije prikupljene o okruženju prenose se pomoću međusobne komunikacije između senzorskih čvorova, ka jednom ili većem broju prihvatnih/pristupnih uređaja. Svi podaci i informacije sa senzora prolaze kroz prihvatne/pristupne uređaje i omogućena je dvosmjerna komunikacija krajnjeg korisnika mreže sa svim čvorovima WSN. Dvosmerna komunikacija  podrazumjeva prijem podataka prikupljenih od senzorskih čvorova, i zadavanje upita ili prenos upravljačkih i drugih podataka ka njima. Pomoću raspoložive telekomunikacione infrastrukture i primjenom odgovarajućih mrežnih interfejsa ostvaruje se komunikacija prihvatnih uređaja  sa korisnikom mreže. 
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Slika 3. Komunikaciona struktura WSN – pojednostavljen prikaz
Prihvatni čvorovi su složeniji uređaji od senzorskih čvorova, imaju veće dimenzije i veće mogućnosti obrade podataka i komunikacije. Prihvatni čvorovi imaju bežičnu komunikaciju sa senzorskim čvorovima, a posjeduju i interfejse za potrebe umrežavanja sa telekomunikacionom infrastukturom izvana. Svaki senzorski čvor u okviru mreže ima dvije funkcije. On je izvor podataka mjerenja i informacija potrebnih za funkcionisanje mreže, koji se pomoću kratkih paketa šalju ka susjednim senzorskim čvorovima u cilju njegovog dostavljanja ka prihvatnom čvoru ili drugim senzorskim čvorovima u mreži. Takođe, senzorski čvorovi obavljaju rutiranje paketa koji potiču od drugih senzorskih čvorova ili paketa koje prihvatni čvor šalje ka svim ili grupi senzorskih čvorova u mreži. Pomoću elemenata prihvatnih čvorova korisnik pristupa resursima WSN. Prihvatni čvorovi su locirani u ili u blizini senzorskog polja. Podaci  prikupljeni od strane senzorskih čvorova prosleđuju se ka prihvatnom čvoru preko većeg broja senzorskih čvorova, tj. rutiraju se korišćenjem ad-hoc multi-hop arhitekture.

4. IOT ARHITEKTURA, PROBLEMATIKA I IZAZOVI
U predhodnom dijelu je opisana osnovna komunikaciona struktura WSN-a. Na slici 4 dat je pojednostavljeni prikaz arhitekture IoT.  Osnovnu strukturu IoT čine dvije komponente i to nivo izvora podataka i posrednički nivo. Nivo izvora podataka čine senzorske mreže. Ovo još jednom potvrđuje da su se senzorske mreže počele mnogo ranije razvijati od samog koncepta Interneta stvari. Nivo izvora podataka sadrži 3 sloja:
· Senzorski čvorovi – ovi senzori obično ne obavljaju obradu podataka zbog ograničenih resursa (procesorska snaga i dostupna energija),
· Prihvatni čvorovi – čine posrednike u dostavljanju podataka od senzorskih slojeva ka višim slojevima (zainteresovanim korisnicima i uslugama koje ih zahtijevaju), 
· Mobilni čvorovi – razvojem mobilnih mreža i mobilnog pristupa Internetu, ulogu prihvatnih čvorova preuzimaju mobilni čvorovi koji imaju direktan pristup Internetu. U ovom slučaju mobilni čvorovi mogu izvršiti i jednostavnija filtriranja podataka iz senzora radi uštede resursa. Mobilni čvorovi su bogat izvor podataka o korisnicima, njihovim navikama i okruženju.
Posrednički nivo čine slojevi koji imaju mogućnost složenije obrade podataka i dosta velikog slanja informacija. Posrednički nivo se sastoji iz tri sloja:
· Mobilni čvorovi
· Stacionarni računari – ovaj sloj omogućava složeniju obradu podataka i služi kao posrednik prema „oblaku“ 
· „Računarski oblak“ – u ovom sloju se podaci memorišu i obavlja obrada korisničkih upita. Prilikom obrade podataka u računarskom oblaku nije moguće pristupiti podacima u proizvoljnom trenutku, već podaci stižu kontinuirano. 
Anlizom ove dvije gradivne komponente arhitekture IoT uočava se jedan zajednički sloj i to posrednički sloj, tj. mobilni čvorovi. Preko posredničkog sloja obavlja se podrška za ostvarivanje apstraktnih funkcija i širih primjena koje su moguće pomoću IoT.
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Slika 3. Arhitektura IoT – pojednostavljeni prikaz [18]
Paradigma Interneta stvari kao dio sveprisutnog koncepta bliske budućnosti značajno će uticati, čak i oblikovati svijet i društvo u cjelini. 
Izavovi – Primjena IoT pored mnogih prednosti sa sobom nosi mnoge izazove. Potrebno je rješavati izazove tehničke prirode, društvene izazove, izazove narušavanja privatnosti i bezbjednosti podataka.
Jedno od tehničkih pitanja je kako obezbjediti konektivnost (vezu) svim mobilnim i energetski zavisnim objektima. Kako obezbjediti normalno funkcionisanje mreže, a na najbolji način razviti protokole, standarde, interfejse i otvorene platforme za kreiranje novih usluga, te bolja softverska rješenja. Rješavanje ovakvih problema prate i odgovarajuća ograničenja u resursima: ograničena procesorska moć i prostor za skladištenje podataka zbog potrošnje koja je na dosta niskom nivou, ograničen vijek trajanja izvora napajanja, potreba za što „pametnijim“ senzorima koji mogu direktno komunicirati. Veća primjena ovih tehnologija za posljedicu ima veću obradu podataka i generisanje novih podataka, te ograničava primjenu Big Data analitike, jer u velikom broju slučajeva nije moguće vršiti više prolaza kroz bazu zbog velike brzine generisanja novih podataka. Već danas mnoge IT kompanije imaju problem da analiziraju postojeće podatke, a u skoroj budućnosti očekuje se eksponencijalni rast tih podataka. Za ove mreže je potrebno usaglasiti standard.
Primjena ovih tehnologija nosi i društvene izazove, te nerješeno pitanje privatnosti podataka. Najčešći bezbjednosni zahtjevi IoT su [19]: identifikacija korisnika, sigurno pohranjivanje podataka, upravljanje identitetom, siguran prenos podataka, dostupnost i raspoloživost podataka, siguran pristup mreži, povjerljivi podaci,  sigurno obavljanje memorisanja i pisanja podataka, otpornost na manipulaciju.
Posebnu grupu izazova čine izazovi koji su u potrazi za efikasnim modelom poslovanja – a u cilju kako korisnika ubijediti u prednosti korištenja IoT, a sa druge strane održati sigurnost i privatnost podataka. Izazovi ekološkog karaktera postaju sve više prisutni  kao odlaganje elektronskih komponenti i slično.

5. PRIMJENA IOT TEHNOLOGIJE
Primjena IoT tehnologija se može razlikovati na osnovu dostupnosti mreže, pokrivenosti, razmjera, heterogenosti, uključenosti korisnika. Razvoj IoT tehnologija će uticati na nekoliko aplikativnih područja, a neka od njih su:  pametna i održiva okolina, napredne elektroenergetske mreže, e-zdravstvo, praćenje i nadzor  različitih procesa, automatuzacija poljoprivrede. 
Među važnijim IoT aplikacijama je pametna okolina i ona uključuje podsisteme kao npr. pametna kuća, pametni grad, upravljanje vodom i zaštitom životne sredine, upravljanje sobraćajem i dr. Od realizacije pametnih gradova mogu imati koristi aplikacije od urbanih gradova, a neke od potencijalnih IoT aplikacija  različitih fokus grupa prikazane su u tabeli 1. 
Trend važnijih događanja i mogućnosti  u IoT istraživanju u kontekstu razvoja aplikacija prikazan je u tabeli 2, a uključuje tehnološke programe i važnije primjene koje se očekuju u sledećoj deceniji.
Tabela 1. Primjeri IoT aplikacije različitih fokus grupa [20]
	Građani

	Zdravstvo
	praćenje zdravlja pacijenata, nadzor osoblja, sprečavanje proširenja bolesti, praćenje stanja za pomoć na terenu, biomedicinske primjene i umrežavanje medicinskih instumenata

	Hitne službe
	daljinsko praćenje osoblja, upravljanje i distribucija resursa, planiranje odgovora, senzori ugrađeni u infrastrukturi zgrade za reagovanje u hitnim slučajevima (potres, požar,

	Nadzor
	praćenje i nadzor u kriznim situacijama, efikasno korištenje javnih i maloprodajnih prostora,

	Usluge

	Voda
	kvalitet vode, upravljanje otpadom i otpadnim vodama

	Upravljanje zgradama
	temperatura, kontrola vlažnosti, praćenje potrošnje energije grijanja, ventilacija i klimatizacija, praćenje strukture i stabilnosti objekta

	Upravljanje zaštitom životne sredine
	praćenje kvaliteta vazduha, buke, nadgledanje bioloških i ekoloških sistema/okruženja (zemljište, stanište, more, rijeke), praćenje nivoa opasnih supstanci i gasova


Tabela 2. Plan tehnološkog razvoja u konekstu IoT aplikativnih područja [20]
	Područja primjene IoT

	Pametna kuća i lična upotreba
<2012
	Preduzeće/Industrija

2012-2020
	Usluge

2020-2025
	Saobraćaj
Uključi i radi pametne stvari
(Plug n’ Play IoT)
>2025


	· Adresne šeme kao IPv6
· Standardizacija za interoperabilnost
· Male snage i tanke baterije
· Pohranjivanje u oblaku
· Sigurnost u RFID-u i oblaku

	· Pametne antene
· Mrežni senzori
· Poboljšana RFID sigurnost i privatnost
· Računarstvo u oblacima kao usluga

· Obnovljiva energija
· Inteligentna analiza
· Bežični sistemi
	· Obnavljanje i recikliranje energije
· Bežične senzorke mreže velikih razmjera
· Poboljšana sigurnost
· Mreže implementacije i zaborava
· Samoadaptivni sistemi
· Pohranjivanje u oblaku, računarstvo i online analiza
· Biorazgradivi materijali i jedinice nano snage
	· Pametne oznake za upravljanje ligistikom i vozilima
· Infrastruktura vozila
· Analiza sistemskih nivoa
· Autonomna vozila pomoću IoT usluga
· Heterogeni sistemi sa interakcijom između ostalih podmreža


	· Pametni senzori u zdravstvu
· Centri podataka
· WSN testni pojasevi
	· RFID u maloprodaji
· Industrijski ekosistemi
· SCADA sistemi
	· Praćenje kritične infrastrukture
· Pametna mreža i mjerenja u kući
	· Pametni saobraćaj
· Automatsko navođenje vozila
· Inteligentni prevoz i logistika



IoT posebni izazovi su u oblastima kao što su privatnost, analiza podataka, vizuelizacija zasnovana na GIS-u, računarstvo u oblacima uključujući arhitekturu, energetsku efikasnost, sigurnost, protokole i kvalitet usluge. Krajnji cilj je postojanje uključi i koristi (Plug n’ Play) pametnih stvari, koje se mogu postaviti u bilo koje okruženje sa ciljem da se uklope sa drugim pametnim stvarima oko njih.

6. ZAKLJUČAK
Dolazak Interneta stvari će označiti i veliku prekretnicu u globalnoj ekonomiji potrošača, jer mnogi uređaji i proizvodi će biti dio koncepta IoT, podaci će biti pohranjivani u „oblaku“ i sve  će biti kontrolisano pomoću weba i aplikacija. Činjenica je da se vremenom pomjeramo od manjih-bržih-boljih jedinica ka mnogo inteligentnih stvari koje će se preko mreže koristiti za istovremenu kontrolu, monitoring i obradu informacija sa mnogih virtuelnih i fizičkih objekata.
 Početak Interneta stvari vezan je za 2008. godinu kada je bilo više uređaja  povezano na Internet nego ljudi. Sasvim je jasno da će sledeći peroid biti revolucionaran što se tiče šire primjene na IoT tržištu, a što će istovremeno zavisiti od dinamike razvoja u brojnim oblastima tehnike i da će za potpuno usvajanje Interneta stvari trebati vremana.
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Internet stvari


e)  Bilo koja putanja
Bilo koja mreža


c) Bilo koje mjesto
Bilo gdje


b) Bilo što 
Bilo koji uređaj


a) Bilo kad
Bilo koji sadržaj


d) Bilo ko 
Svako



f) Bilo koji servis
Bilo koji posao
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